
Внимание!!! 

После того как президент России Владимир Путин ввел новые 

пособия для семей с детьми, киберпреступники стали регистрировать сайты, 

посвященные этим выплатам. Сайты имитируют официальный Портал госуслуг, 

на котором родители должны подать заявку на пособие. Некоторые ресурсы 

предлагают проверить, положена ли гражданину выплата. Об этом 

сообщает «Коммерсант» со ссылкой на компании, которые работают в сфере 

информационной безопасности. 

В названиях фейковых сайтов часто встречаются слова gosuslugi, 

gosuslugi-16, vyplaty, covid-vyplaty, posobie. При этом используются разные 

мошеннические схемы. На некоторых ресурсах преступники просят 

пользователя ввести логин и пароль от настоящего Портала госуслуг и крадут 

эту информацию. На других сайтах человеку сообщают, что ему положена 

социальная выплата от государства, а потом предлагают ввести реквизиты 

банковской карты и оплатить комиссию или налог. Деньги и данные карточки 

тоже попадают к преступникам. 

Мошенники могут даже поначалу перенаправлять человека с поддельного 

сайта на настоящий Портал госуслуг. После того как человек привыкнет 

пользоваться фейковым порталом, перенаправление убирается и вся 

информация, которую он вводит, начинает поступать злоумышленникам. 

Если вы хотите подать заявку на детское пособие, убедитесь, что 

вы находитесь на официальном Портале госуслуг. Его адрес — gosuslugi.ru. 

Внимательно проверяйте адресную строку браузера. Не вводите данные 

банковской карты «для проверки информации» и не платите никаких комиссий 

«за перевод пособия на счет». 

Довольно часто мошенники используют рассылки. Никогда не переходите 

по ссылкам из писем и сообщений от неизвестных отправителей. Установите 

на свои гаджеты антивирусную программу: хороший антивирус будет 

автоматически вычислять фишинговые сайты. 
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